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Virostawa A

kademii Nauk

a ul. A Pawinskiego 5

NIP 525-000-81-69, REGON £00325453 Zarzadle“ie Nl‘ 16/2018

Dyrektora Instytutu Medycyny Doswiadczalnej i Kliniczne;
im. M. Mossakowskiego
Polskiej Akademii Nauk

z dnia 03.09.2018 r.

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji”
w Instytucie Medycyny Doswiadczalnej i Klinicznej
im. M. Mossakowskiego Polskiej Akademii Nauk

Niniejszym Zarzadzeniem wprowadzam ,Polityke Bezpieczenstwa Informacji”
w Instytucie Medycyny Doswiadczalnej i Klinicznej im. M. Mossakowskiego Polskiej
Akademii Nauk. Tre$¢ dokumentu stanowi zatgcznik do niniejszego Zarzadzenia.

Jednoczeénie uniewazniam ,Polityke Bezpieczenistwa w zakresie Ochrony Danych
Osobowych Instytutu Medycyny Do$wiadczalnej i Klinicznej im. M. Mossakowskiego PAN
wraz z instrukcja Zarzadzania Systemem Informatycznym® wprowadzong Zarzadzeniem nr

10/2013 z dnia 09.09.2013 r.

Niniejsze Zarzadzenie wchodzi w zycie z dniem 3 wrzesnia 2018 roku.




POLITYKA BEZPIECZENSTWA INFORMACJI

W INSTYTUCIE MEDYCYNY DOSWIADCZALNEJ
| KLINICZNEJ IM. M. MOSSAKOWSKIEGO

POLSKIEJ AKADEMII NAUK

Warszawa, wrzesien 2018 r.
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29.

Polityka Bezpieczenstwa Informacji w Instytucie Medycyny Doswiadczalnej i Klinicznej
im. M. Mossakowskiego Polskiej Akademii Nauk (dalej: ,,Polityka Bezpieczenstwa”) doty-
czy bezpieczenistwa informacji, a w szczegélnosci danych osobowych przetwarzanych w
Instytucie Medycyny Doswiadczalnej i Klinicznej im. M. Mossakowskiego Polskiej Akade-
mii Nauk.

. Uzyte w Polityce Bezpieczenstwa okreslenia oznaczaja:

Administrator danych osobowych — osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory samodzielnie lub wspdinie z innymi ustala cele i sposoby przetwarzania da-
nych osobowych;

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizyczneyj;

Inspektor ochrony danych — osobg wyznaczong przez Administratora danych osobowych, od-
powiedzialna za realizacje zadan okreslonych w art. 39 rozporzadzenia;

Instytut — Instytucie Medycyny Doswiadczalne;j i Klinicznej im. M. Mossakowskiego Polskiej Aka-
demii Nauk;

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce do przy-
padkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnione-
go ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywa-
nych lub w inny sposéb przetwarzanych;

podmiot przetwarzajacy — osobe fizyczna, lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

przetwarzanie danych osobowych — operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzo-
wany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adapto-
wanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
stanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ogra-
niczanie, usuwanie lub niszczenie;

rozporzadzenie — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

system informatyczny — zespot wspotpracujgcych ze sobg urzgdzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

. Polityka Bezpieczeristwa, opisuje nastgpujace elementy:

» okreslenie Administratora danych osobowych oraz Inspektora ochrony danych,

> zasady dopuszczania do przetwarzania danych osobowych oraz obowigzki natozone na osoby
dopuszczone do przetwarzania danych osobowych,

> zasady powierzania danych osobowych innemu podmiotowi,
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4.1.

4.2.

4.3.

4.4.

4.5.

zasady udostepniania danych osobowych innemu podmiotowi,

przetwarzanie danych osobowych w systemie informatycznym,

realizacje praw osob, ktérych dane dotycza,

sposob prowadzenia analizy ryzyka naruszenia praw lub wolno$ci osoby fizycznej,

metodologia oceny skutkéw dla ochrony danych,

vV V V V VYV V

procedure postepowania w sytuacji naruszenia ochrony danych osobowych.

Ponadto Polityka Bezpieczenstwa zawiera 9 zatgcznikow:

> zatgcznik nr 1 okreslajacy wzoér imiennego upowaznienia do przetwarzania danych osobo-
wych,

zatgcznik nr 2 okreslajgcy wzor umowy powierzenia przetwarzania danych osobowych,
zatgcznik nr 3 okreslajgcy wzor klauzuli informacyjne;,

zatacznik nr 4 okreslajacy wzor skroconej klauzuli informacyjnej,

zatacznik nr 5 okre$lajgcy wzor zgody na przetwarzanie danych osobowych,

zatgcznik nr 6 okreslajgcy wzér Rejestru czynnosci przetwarzania,

zatacznik nr 7 okreslajgcy wzor Rejestru wszystkich kategorii czynnosci przetwarzania,

V V V V V V V

zatacznik nr 8 okreslajacy wzor Rejestru naruszen ochrony danych osobowych,
> zalgcznik nr 9 okreslajacy wzér Rejestru upowaznien.

Wzory opisane w Polityce Bezpieczenstwa sg wzorami przyjetymi do stosowania w Instytucie
i kazdy dokument obowigzujacy w Instytucie powinien byé zgodny z tymi wzorami, co najmniej
poprzez kompletno$¢é i zgodno$¢ logiczng zapisow.

W Instytucie dane osobowe przetwarzane s3 z poszanowaniem podstawowych zasad prze-
twarzania danych osobowych, opisanych w art. 5 rozporzadzenia, w mys$| ktérego dane
musza by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotycza
(,zgodnoséé z prawem, rzetelno$¢ i przejrzystosc’);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie pu-
blicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w my$l| art. 89 ust. 1 rozporzadzenia za niezgodne z pierwotnymi celami (,ogranicze-
nie celu”);

adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celéw, w ktérych sg przetwa-
rzane (,minimalizacja danych”);

prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby dane
osobowe, ktére sa nieprawidtowe w $wietle celéw ich przetwarzania, zostaty niezwiocznie usunie-
te lub sprostowane (,prawidtowosc’);

przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres
nie dituzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane; dane osobowe
mozna przechowywa¢ przez okres dtuzszy, o ile bedg one przetwarzane wytacznie do celow ar-
chiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
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4.6.

4.7.

statystycznych na mocy art. 89 ust. 1 rozporzadzenia, z zastrzezeniem ze wdrozone zostang od-
powiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzgdzenia w
celu ochrony praw i wolnosci oséb, ktérych dane dotycza (,ograniczenie przechowywania”);

przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow technicznych lub or-
ganizacyjnych (,integralno$¢ i poufnosc”).

Ww. zasady sa uwzgledniane w fazie projektowania procesu przetwarzania danych osobowych
oraz na kazdym etapie przetwarzania danych osobowych, a ich przestrzeganie jest mozliwe do
wykazania/ udowodnienia przez Administratora danych osobowych (,rozliczalnos¢’).

Il. Okreélenie Administratora danych osobowych oraz Inspektora ochrony danych.

2.

2.2.

2.3.
2.4.

2:5.

2.6

27,

Administratorem danych osobowych oraz — w stosownych przypadkach — podmiotem
przetwarzajacym dane w Instytucie jest Instytut Medycyny Doswiadczalnej i Klinicznej
im. M. Mossakowskiego Polskiej Akademii Nauk.

W Instytucie zostat wyznaczony Inspektor ochrony danych.

Instytut stanowi jednostke organizacyjng Polskiej Akademii Nauk, czyli podmiot wskazany
w art. 9 pkt 12 ustawy z dnia 27 sierpnia 2009 . 0 finansach publicznych.

Inspektor ochrony danych zostat wyznaczony na podstawie art. 37 ust. 1 lit. a rozporzadzenia,
w zwigzku z art. 9 pkt 1 ustawy odo.

Inspektor ochrony danych wykonuje zadania na podstawie umowy o $wiadczenie ustug.

Inspektor ochrony danych posiada odpowiednie kwalifikacje zawodowe, a w szczegolnosci wie-
dze fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz umiejgtno-
&ci wypetniania, zadan o ktérych mowa w art. 39 rozporzgdzenia.

Inspektor ochrony danych jest wtasciwie i niezwtocznie wiaczany we wszystkie sprawy dotyczace
ochrony danych osobowych w Instytucie.

Inspektor ochrony danych jest uprawniony do wspotpracy z organem nadzorczym oraz petnienia
funkgji punktu kontaktowego dla organu nadzorczego, w tym przekazywania informacji dotycza-
cych ochrony danych osobowych w Instytucie.

Inspektor ochrony danych jest uprawniony do petnienia funkcji punktu kontaktowego dla 0s6b,
ktérych dane dotycza, w tym udzielania im informacji na temat spraw zwigzanych z przetwarza-
niem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy rozporza-
dzenia.

lll. Zasady dopuszczania do przetwarzania danych osobowych, obowiazki natozone na osoby
dopuszczone do przetwarzania danych osobowych, zasady powierzania przetwarzania danych
osobowych innym podmiotom oraz udostepniania danych osobowych.

1.

Dopuszczenie do przetwarzania danych osobowych.
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1.7,

1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Do przetwarzania danych osobowych, moga byé dopuszczone wytacznie osoby posiadajace
imienne upowaznienie do przetwarzania danych osobowych, ktérego wzoér okresla zatgcz-
nik nr 1.

Upowaznienia do przetwarzania danych osobowych udziela Administrator danych osobowych
lub osoba uprawniona do dziatania w jego imieniu.

Dane osobowe moga by¢ przetwarzane wytgcznie na polecenie Administratora danych oso-
bowych, w zwigzku z wykonywaniem zadan lub obowigzkéw stuzbowych/ umownych.

W przypadku zmiany zakresu przetwarzanych danych osobowych lub zmiany innych danych
zawartych w upowaznieniu, rozwigzania stosunku pracy/ umowy cywilnoprawnej — dokonuje
sie aktualizacji upowaznienia lub jego cofniecia. Jezeli upowaznienie zawiera odwotanie do
innego dokumentu (np. zakresu obowigzkéw), rowniez ten dokument musi by¢ na biezgco ak-
tualizowany, w zwigzku ze zmianami zakresu przetwarzania danych osobowych.

Upowaznienie, ktore utracito moc, nalezy niezwtocznie zwrécié do Administratora danych oso-
bowych.

W Instytucie prowadzony jest Rejestr upowaznien, ktérego wzor okresla zatgcznik nr 8.

Osoby dopuszczone do przetwarzania danych osobowych powinny odby¢ szkolenie z zakresu
bezpieczenstwa informacji, w tym szczegdinie danych osobowych. Dopuszczalng forma szko-
lenia jest zapoznanie z materiatami szkoleniowymi.

Osoby dopuszczone do przetwarzania danych osobowych s3 zobowigzane do:

Znajomosci i przestrzegania przepisow dotyczacych ochrony danych osobowych, w szczegol-
nosci rozporzadzenia oraz ustawy odo.

Bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania danych osobowych
okreslonych w Polityce Bezpieczenstwa oraz innych regulacjach wewnatrzorganizacyjnych.

Przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych lub innych miejscach, zgodnie z otrzymanym poleceniem od Administratora da-
nych osobowych.

Przetwarzania danych osobowych tylko w zakresie niezbednym do realizacji danego zadania
lub obowigzku stuzbowego/ umownego.

Przetwarzania danych osobowych nie diuzej niz jest to niezbedne do realizacji danego zada-
nia lub obowigzku stuzbowego/ umownego.

Zabezpieczania danych osobowych oraz dokumentéw zawierajgcych dane osobowe przed
dostepem oséb nieupowaznionych za pomocg srodkow okreslonych w Polityce
Bezpieczenstwa, a jezeli zachodzi taka potrzeba — réwniez z wykorzystaniem innych metod.

Niszczenia wszystkich zbednych nosnikow zawierajacych dane osobowe Ww sposéb
uniemozliwiajacy ich odczytanie.

Nieudzielania informacji o danych osobowych innym podmiotom lub osobom nieuprawnionym,

chyba ze obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki
okreslone w takich przepisach zostaty spetnione.

Informowania Inspektora ochrony danych o wszelkich zmianach w obszarze przetwarzania
danych osobowych, w szczegolnosci majacych wptywa na zapisy Rejestru czynnosci przetwa-
rzania lub Rejestru wszystkich kategorii czynnosci przetwarzania.
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7

4.

Powierzenie przetwarzania danych osobowych.

Przetwarzanie przetwarzania danych osobowych moze zostaé powierzone innemu podmioto-
wi, pod warunkiem zawarcia z tym podmiotem pisemnej umowy powierzenia przetwarzania
danych osobowych lub na podstawie innego instrumentu prawnego.

Umowy powierzenia przetwarzania danych osobowych oraz inne instrumenty prawne powinny
zawieraé wszystkie elementy wskazane w art. 28 rozporzadzenia. W tym celu mozna postugi-
waé sie wzorem okreslonym w zatgczniku nr 2. Wz6r okresla minimalny zakres zapiséw jakie
muszg zawieraé si¢ w umowie powierzenia przetwarzania danych osobowych.

Stronami umowy powierzenia przetwarzania danych osobowych jest Administrator danych
osobowych oraz podmiot przetwarzajgcy (zwany réwniez procesorem).

Z chwilg zawarcia umowy powierzenia przetwarzania danych osobowych lub wejscia w zycie
innego instrumentu prawnego, podmiot przetwarzajgcy zobowigzany jest do zabezpieczenia
danych osobowych i wykorzystania ich jedynie w ramach umowy/ innego instrumentu prawne-

go.

Projekt umowy powierzenia przetwarzania danych osobowych lub innego instrumentu praw-
nego wymaga zaopiniowania przez Inspektora ochrony danych.

O podpisaniu umowy powierzenia przetwarzania danych osobowych lub wejsciu w zycie inne-
go instrumentu prawnego nalezy poinformowa¢ Inspektora ochrony danych.

Zapisy ust. 3.5. oraz 3.6. majg zastosowanie zaréwno do umow lub innych instrumentow
prawnych, w ktérych Instytut wystepuje w roli Administratorow danych osobowych, jak i do
umow lub innych instrumentéw prawnych, w ktérych Instytut wystepuje w roli podmiotu prze-
twarzajgcego.

Udostepnienie danych osobowych innemu podmiotowi.

Whioski sktadane do Instytutu przez podmioty zainteresowane udostepnieniem danych osobo-
wych, powinny byé konsultowane z Inspektorem ochrony danych lub osoba przez niego wskazana.

5.

5.1.

5.2.

5.3.
5.4.

5.5.

Przetwarzanie danych osobowych w systemie informatycznym.

Przetwarzanie danych osobowych w systemie informatycznym musi gwarantowac¢ zachowanie
poufnosci, integralnosci oraz dostepnosci przetwarzanych danych.

System informatyczny powinien byé zabezpieczony specjalistycznym oprogramowaniem
ochronnym, za co odpowiada Dziat Informatyczny.

Nalezy regularnie dokonywac aktualizacji kazdego zainstalowanego oprogramowania.

Nalezy regularnie sporzgdzac kopie zapasowe — zapewniajgce mozliwo$¢ przywrocenia sys-
temu i dostep do danych osobowych. Czestotliwos¢ sporzadzania kopii zapasowych okresli
Dziat Informatyczny.

Dostep do systemu informatycznego w ktérym sa przetwarzane dane osobowe mogg miec tyl-
ko osoby posiadajace upowaznienie do przetwarzania danych osobowych.
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5.6. Dostep do systemu informatycznego zabezpieczony jest hastem indywidualnym dla kazdego
uzytkownika.

5.7. Niedopuszczalne jest ujawniania innym osobom haset dostepu do systemu informatycznego
oraz do oprogramowania i innych funkcjonalno$ci zabezpieczonych hastem.

5.8. Podczas korzystania z poczty elektronicznej nalezy zachowac szczegolng ostroznos¢, zwtasz-
cza podczas odbierania wiadomosci ze niezweryfikowanych zrédet oraz wiadomosci nieocze-
kiwanych.

5.9. Dane osobowe przesytane za posrednictwem poczty elektronicznej poza Instytut powinny by¢é
— w miare mozliwosci — zaszyfrowane.

5.10. Niedozwolone jest korzystanie z prywatnej poczty elektronicznej w celach stuzbowych.

5.11. Szczegotowe regulacje dotyczace zasad funkcjonowania systemoéw informatycznych, w tym
szczegolnie ich zabezpieczenia oraz przetwarzania w nich danych osobowych mogg okre-
sla¢ osobne polityki lub instrukcje wprowadzane do stosowania w Instytucie.

IV. Realizacja praw przystugujacych osobom, ktérych dane dotycza.

1.

Zasady realizacji praw osob, ktorych dane dotycza.

1.1 W zaleznoéci od zrédta i podstaw przetwarzania danych osobowych, osobie ktorej dane dotycza

moga przystugiwaé prawa okreslone w rozporzadzeniu:

1.1.1 prawo do informacji,

1.1.2 prawo dostgpu do danych,
1.1.3 prawo do sprostowania danych,

1.1.4 prawo do usunigcia danych,

1.1.5 prawo do ograniczenia przetwarzania,

1.1.6 prawo do przenoszenia danych,

1.1.7 prawo do sprzeciwu.

1.2 Przed utrwaleniem danych osobowych lub realizacjg praw, o ktérych mowa w ust. 1.1.2 = 1.1.7

nalezy zweryfikowac tozsamos$¢ danej osoby.

1.3 Tozsamosé jest potwierdzana poprzez okazanie dokumentu ze zdjeciem (np. dowéd osobisty,

paszport, legitymacja studencka) lub w przypadku komunikacji na odlegto$¢, poprzez podanie
dodatkowych informacji, w celu ich poréwnania z posiadanymi przez Instytut.

1 4 Jezeli nie ma mozliwoéci zidentyfikowania osoby, ktérej dane dotycza z uwagi na brak danych,

nalezy ja o tym poinformowac. W takiej sytuacji prawa, o ktorych mowa w ust. 1.1.2 — 1.1.7 nie
przystugujg, chyba ze osoba, ktérej dane dotycza dostarczy dodatkowych informacji, pozwalaja-
cych na jej identyfikacje.

O takim przypadku nalezy poinformowac Inspektora ochrony danych.

1.5 Za realizacje uprawnien, o ktérych mowa w ust. 1.1 nie moze byé pobierana optata, z zastrzeze-

niem ust. 1.6 oraz 3.3.

1.6 Jezeli zadania osoby, ktorej dane dotycza sg ewidentnie nieuzasadnione lub nadmierne, w

szczegodlnoéci ze wzgledu na swoj ustawiczny charakter, rozumiany jako zgtoszenie trzeciego
zgdania w przeciggu 30 dni kalendarzowych, mozna:
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a) pobraé rozsadng opfate odpowiadajacg faktycznie poniesionym kosztom wigzanym m.in. z
naktadem pracy,

b) odmowi¢ podjecia dziatan.
O takim przypadku nalezy uprzednio poinformowac Inspektora ochrony danych.

1.7 Prawa o ktérych mowa w ust. 1.1.2. — 1.1.7. nalezy realizowaé bez zbednej zwioki, ale nie poz-
niej niz w terminie miesigca od otrzymania zadania. Termin ten moze by¢ wydituzany na zasa-
dach okreslonych w rozporzadzeniu.

1.8 Terminy, o ktérych mowa w ust. 1.7. stosuje si¢ odpowiednio do korespondencji dotyczacej reali-
zacji albo odmowy realizacji praw.

1.7 Uprawnienia osoéb, ktorych dane dotycza moga podlegac ograniczeniom lub wigczeniom na pod-
stawie innych przepiséw Unii lub prawa krajowego, w zakresie opisanych w art. 23 rozporzgdze-
nia.

1.8 Prawa, o ktérych mowa w ust. 1.1 s3 realizowanie w Instytucie przez Dyrektora lub jego zastgp-
cow.

2. Prawo do informacji

2.1. Prawo do informacji jest realizowane w Instytucie poprzez stosowanie tzw. klauzul informacyj-
nych (zgodnie ze wzorem z zatgcznika nr 3 i 4).

292 Treéé klauzuli informacyjnych powinna odpowiada¢ wymogom okreslonym w art. 13 albo 14 roz-
porzadzenia oraz byé napisana zwigzle, przejrzyscie, w zrozumiatej i tatwo dostepnej formie, ja-
snym i prostym jezykiem.

2.3. Klauzule informacyjna przekazuje sig podczas pozyskiwania danych osobowych albo przy pierw-
szym kontakcie z osobg, ktérej dane dotycza, z zastrzezeniem, ze:

2.3.1.klauzule informacyjne w petnej tresci powinny by¢ umieszczane w sekretariacie, na stronie in-
ternetowej lub w tresci zawieranych umow/ obowiazujacych regulaminéw — jezeli takie funkcjo-
nuja.

2.3.2 skrécone klauzule informacyjne moga by¢ stosowane wytgcznie, w przypadku jednoczesnej
publikacji petnej tresci danej klauzuli informacyjnej w Internecie oraz w wersji papierowej (np.
w sekretariacie lub umowie).

2.3.3. nie prowadzi sig korespondenciji wytgcznie w celu realizacji obowigzku informacyjnego.

2.4. Obowigzku informacyjnego nie trzeba realizowag, jezeli osoba, ktérej dane dotycza dysponuje juz
tymi informacjami, zwtaszcza, je$li juz wezesniej udostepniono tej osobie klauzule informacyjna.

2.5. Obowiazku informacyjnego nie trzeba realizowac, jezeli dane zostaty pozyskane w inny sposéb
niz od osoby, ktérej dane dotyczg, a:

2.5.1. udzielenie takich informacji bytoby niemozliwe lub wymagatoby niewspétmiernie duzego wysitku
lub

2.5.2. pozyskiwanie lub ujawnianie takich danych osobowych jest wyraznie uregulowane prawem Unii
lub panstwa cztonkowskiego lub

2 5.3 dane osobowe muszg pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy zawodo-
wej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego.

3. Prawo dostepu i sprostowania
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3.1. W przypadku kiedy osoba, ktorej dane dotycza powotuje si¢ na prawo dostepu do danych oso-
bowych jest ona uprawniony do:

3.2.1 uzyskania potwierdzenia, czy Administrator danych osobowych przetwarza jej dane osobowe
(czy dane osobowe sg przetwarzane w Instytucie),

a jezeli ma to miejsce, wtedy jest uprawniony rowniez do:

3.1.2. uzyskania dostepu do tych danych oraz informacji wskazanych w art. 15 ust. 1 lit a-h rozporzg-
dzenia,
3.1.3. uzyskania kopii danych osobowych podlegajacych przetwarzaniu.

3.2. Prawo dostepu do danych osobowych nie jest réwnoznaczne z prawem zadania dostepu do do-
kumentdw zawierajacych te dane.

3.3. Przekazanie kopii, o ktorej mowa w ust. 3.1.3 jest wolne od optat, jednak za wszelkie kolejne ko-
pie, o ktére zwréci sig osoba, ktérej dane dotycza, pobiera sie optate w rozsadnej wysokosci —
wynikajacej z faktycznych kosztow jej wytworzenia.

3.4. Przed realizacjg praw, o ktérych mowa w ust. 3.1. nalezy bezwzglednie dokonac¢ weryfikacji toz-
samosci osoby wnoszgcej zgdanie — na zasadach okreslonych w ust. 1.3.

3.5. Osobie, ktérej dane dotyczg, w kazdym czasie przystuguje prawo niezwitocznego sprostowania
danych osobowych, ktore sg nieprawidtowe. Zapis ust. 3.4 stosuje sie odpowiednio.

4. Prawo do usunigcia danych

4.1. Prawo usuniecia danych osobowych nie znajduje zastosowania w Instytucie wobec danych, kto-
rych przetwarzania jest niezbedne:

4.1.1.do wywigzania si¢ z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa panstwa cztonkowskiego, ktéremu podlega Administrator Danych Osobowych,

4.1.2.z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust.
2 lit. h) oraz i) i art. 9 ust. 3 rozporzgdzenia,

4.1.3.do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wia-
dzy publicznej powierzonej Administratorowi Danych Osobowych,

4.1.4.do celéw archiwalnych w interesie publicznym lub do celow badan naukowych,
4 1.5.do ustalenia, dochodzenia lub obrony roszczen.

4.2. W przypadkach, o ktérych mowa w ust. 4.1.1. oraz 4.1.3. odmowy zrealizowania prawa do usu-
nigcia danych dokonuje si¢ w oparciu o wiasciwy przepis prawa materialnego w zwigzku z art. 17
ust. 3 lit. b rozporzadzenia.

4.3. O odmowie informuje sie osobe zainteresowang oraz Inspektora ochrony danych.

4.4. O wplynieciu zadania usunigcia danych, nalezy poinformowac Inspektora ochrony danych.

5. Prawo do ograniczenia przetwarzania

5.1. llekroé osoba, ktérej dane dotyczg zgda ograniczenia przetwarzania nalezy dokona¢ analizy, czy
realizacja tego uprawnienia nie stoi w sprzecznosci z waznym interesem publicznym Unii lub
panstwa cztonkowskiego.
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5.2. Jezeli zachodzg przestanki uzasadniajgce przetwarzanie niezaleznie od zadania ograniczenia,
nalezy o tym poinformowa¢ osobg wnoszaca zadanie oraz Inspektora ochrony danych.

5.3. Realizacja zadania ograniczenia przetwarzania pozostaje bez wptywu na mozliwos¢ przechowy-
wania danych.

54. 0 wplynieciu zadania ograniczenia przetwarzania danych nalezy poinformowaé¢ Inspektora
ochrony danych.

6. Prawo do przenoszenia danych

6.1. W ramach realizacji prawa do przenoszenia danych, osoba ktorej dane dotyczg moze:

6.1.1 otrzymaé w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego (np. .txt, .pdf, .odt, .doc, .rif, .jpeg) dane osobowe jej dotyczace, ktére dostarczy-
ta administratorowi,

6.2.2.zadaé, by dane osobowe zostaty przestane przez administratora bezposrednio innemu admini-
stratorowi, o ile jest to technicznie mozliwe.

6.3. Prawo do przenoszenia danych przystuguje wytgcznie jezeli przetwarzania odbywa si¢ na pod-
stawie zgody lub umowy oraz odbywa si¢ W spos6b zautomatyzowany oraz nie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej administratorowi.

6.4. Prawo do przenoszenia danych dotyczy wytacznie danych osobowych uzyskanych od osoby,
ktorej te dane dotycza. Wszelkie informacje bedace wynikiem przetwarzania danych w Instytucie
nie podlegajg temu uprawnieniu (np. wyniki badan, analiz, opracowan).

6.5. O wptynieciu zadania przeniesienia danych, nalezy poinformowa¢ Inspektora ochrony danych.
7. Prawo do sprzeciwu

7.1. Prawo do sprzeciwu wobec przetwarzania danych osobowych znajduje zastosowanie tylko i wy-
tacznie wobec danych osobowych przetwarzanych w Instytucie:

7.1.1.w celu wykonywania zadan realizowanych w interesie publicznym lub w ramach sprawowania
powierzonej wiadzy publicznej;

7.1.2.w oparciu o przestanke tzw. prawnie uzasadnionych interesow Instytutu.

7.2. Sprzeciw wobec przetwarzania danych osobowych musi by¢ uzasadniony szczeg6lng sytuacjg
osoby, ktérej dane dotycza.

7.3. O wptynieciu sprzeciwu wobec przetwarzania danych nalezy poinformowac Inspektora ochrony
danych.

7.4. W przypadku stwierdzenia zasadnosci sprzeciwu nie wolno dalej przetwarzac danych osobo-
wych.

V. Podejscie do ochrony danych osobowych oparte na ryzyku.

1. W Instytucie dla wszystkich czynnosci przetwarzania prowadzona jest analiza ryzyka na-
ruszenia praw lub wolnosci oséb fizycznych.

Strona 11 z 27
Polityka Bezpieczefistwa Informacji
w Instytucie Medycyny Do$wiadczalnej i Klinicznej im. M. Mossakowskiego Polskicj Akademii Nauk
Wrzesiefi, 2018 r.

([}
Tylko do uzytku wewnetrznego arco



1.1. Analiza ryzyka jest mechanizmem wkomponowanym w Rejestr czynnosci przetwarzania oraz
Rejestr wszystkich kategorii czynnoéci przetwarzania, oceniajgcym prawdopodobienstwo wy-
stgpienia ryzyka oraz wage w sposob ciagly, z wykorzystaniem algorytmu obliczeniowego.

1.2. Rejestry, o ktorych mowa w ust. 1.1. prowadzone s3g przez Inspektora ochrony danych zgodnie
ze wzorami okreslonymi w zatgcznikach nr 61 7.

1.3. Stosowane w Instytucie érodki techniczne i organizacyjne zapewniajgce ochrong danych oso-
bowych s3 adekwatne i proporcjonalne do wynikéw analizy ryzyka, o ktorej mowa w ust. 11

2. Ocena skutkéw dla ochrony danych

2 1. Ocena skutkéw dla ochrony danych wykonywana jest w Instytucie w oparciu o:

2.1.1.zapisy z Rejestru czynnosci przetwarzania/ Rejestru wszystkich kategorii czynnoéci przetwa-
rzania,

2.1.2.weryfikacje zgodnosci przetwarzania z zasadami przetwarzania, o ktérych mowa w art. 5 rozpo-
rzadzenia,

2.1.3.analize ryzyka naruszenia praw i wolno$ci 0sob fizycznych,
2.1.4.srodki planowane w celu zaradzenia ryzyku,
2.1.5.konsultacje z Inspektorem ochrony danych.

2 2 Ocena skutkéw dla ochrony danych ma forme opisowa (pisemng, W tym elektroniczng) dla danej
czynnosci przetwarzania.

2.3. W Instytucie ocenie skutkéw podlegaja rodzaje operacji przetwarzania dotyczace:

2.3.1.przetwarzania na duzag skale szczegblnych kategorii danych osobowych, o ktérych mowa w
art. 9 rozporzadzenia,

2.3.2.rodzaje operacji przetwarzania wymienione w wykazie, o ktorym mowa w art. 35 ust. 4 rozpo-
rzadzenia.

2.4. Ocene wykonuje si¢ przed rozpoczeciem procesu przetwarzania oraz w czasie jego trwania, je-
zeli zmienia sie ryzyko wynikajace z operacji przetwarzania lub w razie zaistnienia takiej potrze-
by.

VI. Procedura postepowania w przypadku naruszenia ochrony danych osobowych lub podejrze-
nia takiego naruszenia.

1. Procedura okresla sposob postepowania w przypadku:

11 zaistnienia prawdopodobienstwa naruszenia ochrony danych osobowych w systemie
informatycznym,

1.2 zaistnienie prawdopodobienstwa naruszenia ochrony danych osobowych przetwarzanych poza
systemem informatycznym,

13 stwierdzenia naruszenia ochrony danych osobowych.

2. W przypadku stwierdzenia, przez osobe przetwarzajaca dane osobowe, zaistnienia chocby
jednej z okoliczno$ci, o ktorych mowa w ust. 1, osoby te sg zobowigzane natychmiast
zawiadomi¢ Dyrektora Instytutu oraz Inspektora ochrony danych.
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4.1
4.2

43

4.4

4.5

46

5.1

5.2.
53.
54.

Inspektor ochrony danych albo osoba imiennie przez niego wskazana, w obecnosci osoby,
ktora stwierdzita zaistnienie okolicznosci z ust. 1 przeprowadza ogledziny miejsca lub sprzetu,
przyjmuje wyjaénienia w tym zakresie i sporzadza protokot.

Protokét, o ktérym mowa w ust. 3, powinien zosta¢ sporzadzony bez zbednej zwtoki — w miarg
mozliwosci nie pézniej niz w terminie 48 godzin po stwierdzeniu okolicznosci z ust. 1 oraz
zawierac¢ w szczegdélnosci:

precyzyjny opis zdarzenia bedgcego podstawa wszczecia procedury,

okreslenie terminu zdarzenia wskazujacego na stwierdzenia naruszenia ochrony danych oso-
bowych lub podejrzenia takiego naruszenia oraz termin ujawnienia tego zdarzenia,

okreslenia ktorych danych naruszenie dotyczy (np. poprzez odwotanie do Rejestru czynnosci
przetwarzania),

okreslenie szkod i zagrozenia dla danych przetwarzanych w zbiorze, zakresu naruszenia i kate-
gorii 0sdb, ktérych danych naruszenie dotyczy,

okreslenie prawdopodobiefstwa i wagi naruszenia praw lub wolnosci osob, ktérych dane doty-
cza,

wskazanie 0s6b odpowiedzialnych za powstanie zdarzenia, o ktérym mowa w ust. 4.1.

Po sporzadzeniu protokotu, o ktérym mowa w ust. 4, Inspektor ochrony danych dokonuje
analizy i oceny catoksztattu zdarzenia, nastepnie przekazuje protokét Dyrektorowi Instytutu oraz
rekomenduje sposob dalszego postgpowania:

niepodejmowanie dalszych dziatarh — wobec braku znamion naruszenia ochrony danych osobo-
wych albo

wprowadzenie $rodkow eliminujgcych w przysztosci podobne zdarzenia lub
zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu lub
zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych.

Dyrektor Instytutu decyduje o sposobie dalszego postepowania. W tym zakresie korzysta z do-
radztwa Inspektora ochrony danych. Sposob postepowania jest indywidualny dla kazdego przy-
padku i nie podlega schematyzacji.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, Inspektor ochrony danych
odnotowuje ten fakt w Rejestrze naruszen, prowadzonym zgodnie ze wzorem z zatgcznik nr 9.

VIl. Postanowienia koncowe

Wszelkie zmiany w Polityce Bezpieczeristwa wymagajg formy pisemne;j.

Wszystkie osoby przetwarzajace dane osobowe w Instytucie zobowigzane sg do zapoznania si¢
z zapisami Polityki Bezpieczenstwa i jej stosowania.

Nieprzestrzeganie zapiséw Polityki Bezpieczenstwa moze wigzac sig z odpowiedzialnoscig wyni-
kajacg z prawa pracy (ciezkie naruszenie podstawowych obowigzkow pracowniczych) lub od-
szkodowawcza. :
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Zatgcznik nr 1.
Wzér upowaznienia do przetwarzania danych osobowych

Instytut Medycyny Do$wiadczalnej i Kliniczne; Warszawa,................... I
im. M. Mossakowskiego Polskiej Akademii Nauk

ul. Pawinskiego 5

02-106 Warszawa

Upowaznienie do przetwarzania danych osobowych nr ..../(rok)

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozpo-
rzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z p6Zn. zm.; dalej zwane RODO) oraz rozdziatu
Il ust. 1.3. Polityki Bezpieczenstwa Informacji w Instytucie Medycyny Doswiadczalnej i Klinicznej
im. M. Mossakowskiego Polskiej Akademii Nauk

upowazniam (,Panig’/’Pana’)(imig i nazwisko)

do przetwarzania danych osobowych przetwarzanych w Instytucie Medycyny Doswiadczalnej i Kli-
nicznej im. M. Mossakowskiego Polskiej Akademii Nauk, w zakresie niezbednym do realizacji zadan
okreslonych w (wskazac zakres przetwarzania, np. zakres obowigzkéw lub czynno$ci przetwarzania),
w szczegdlnosci do gromadzenia, utrwalania, opracowywania, modyfikowania, przechowywania,
niszczenia.

Upowaznienie jest wazne (nalezy wskazac od kiedy oraz do kiedy, np. poprzez date albo wskazanie
dnia odwotania/ rozwiazania/ wygasniecia stosunku pracy).

Osoba upowazniona nie moze udziela¢ dalszych upowaznien.

Osoba upowazniona jest jednoczeénie zobowigzana do zachowania poufnoéci, nieujawniania 0so0-
bom nieupowaznionym oraz zachowania w tajemnicy wszelkich danych osobowych, przetwarzanych
w ramach niniejszego upowaznienia, a ktore nie sg przeznaczone do publicznego rozpowszechnia-
nia.

Zgodnie z art. 29 oraz 32 ust. 4 RODO przetwarzania danych osobowych jest dozwolone wytgcznie

na polecenia Administratora Danych Osobowych — upowaznienie nie stanowi samoistnej podstawy
legalizujgcej przetwarzanie danych osobowych.

Przetwarzanie danych osobowych niezgodnie z RODO moze wigzac sie z odpowiedzialnoscig dyscy-
plinarng, cywilng lub karng — przewidziang w ustawie z dnia 10 maja 2018 r. o ochronie danych 0so0-
bowych.

Upowaznienie, ktére utracito waznos¢, nalezy zwréci¢ osobie udzielajgcej upowaznienia.

(data i podpis osoby upowaznianej) (Administrator Danych Osobowych)

Egz. nr 1: osoba upowazniana
Egz. nr 2: ad acta
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Zatgcznik nr 2.
Wzér umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych

zawarta (dd-mm-rrrr) w (miejscowo$¢) pomigdzy:

(nazwa) z siedzibg w (miejscowosc, kod, ulica, nr),

reprezentowanym/ng przez: (imie. nazwisko oraz stanowisko) — Administrator danych osobowych,
zwanym dalej: Administratorem,

a

(nazwa) z siedzibg w (miejscowo$é. kod. ulica, nr),

reprezentowanym/ng przez. (imie, nazwisko oraz stanowisko) — Podmiot przetwarzajacy,

zwang dalej: Procesorem,

tacznie zwanymi Stronami.

W niniejszej umowie zastosowano nastepujacy skrot:

1) rozporzadzenie - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenia o ochronie danych),

2) naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypad-
kowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych.

(oraz inne_jesli znajdg zastosowanie)

§1.

1. Procesor bedzie przetwarzat w imieniu Administratora dane osobowe powierzone w trybie art. 28
rozporzadzenia, na warunkach i w celu okre$lonym w niniejszej umowie.

2. Procesor moze przetwarza¢ dane osobowe wylgcznie na udokumentowane polecenie Administra-
tora — co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji mie-
dzynarodowej — chyba ze obowigzek taki naktada na Procesora prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego, ktéremu podlega Procesor. W takim przypadku przed rozpoczeciem
przetwarzania Procesor informuje Administratora o tym obowigzku prawnym, o ile prawo to nie za-
brania udzielania takiej informacji z uwagi na wazny interes publiczny.

§2.

1. Na mocy niniejszej umowy Procesor bedzie przetwarzat (.dane zwykie” lub_.szczegdblne kategorie
danych osobowych” lub .dane osobowe dotyczace wyrokéw _skazujgcych i naruszen prawa’)
(wskazanie kateqorii 0s6b. ktérych dane dotycza, np. pracownicy) W zakresie (wszystkie rodzaje
danych. np. imie, nazwisko, nr PESEL).

2 Dane osobowe powierzone przez Administratora bedg przetwarzane przez Procesora wytacznie
w celu (opis celu lub_podstawa realizacji sadania lub odniesienie_do_innej umowy), (okreslenie

czasu przetwarzania).
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§ 3.

Procesor, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0séb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, zobowigzuje sie do wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu
ryzyku.

§4.

1. Procesor zapewnia, ze powierzone dane osobowe beda przetwarzane wytacznie przez osoby do
tego upowaznione.

2. Procesor moze upowaznia¢ swoich pracownikéw — ktorzy zobowigzg sie do zachowania tajemnicy
lub podlegajg odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy - do
przetwarzania danych osobowych powierzonych niniejszg umowa.

3. Czynnosci okreslone w ust. 2 wymagajg zachowania formy pisemnej.

4. Procesor prowadzi ewidencje oséb upowaznionych.

§ 5.

1. Procesor nie korzysta z ustug innego podmiotu przetwarzajacego (zwanego dalej Podwykonawcg)
bez uprzedniej szczegétowej lub ogoinej pisemnej zgody Administratora. W przypadku ogdlnej pi-
semnej zgody Procesor informuje Administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia Podwykonawcéw, dajac tym samym Administratorowi mozliwoS¢ wyraze-
nia sprzeciwu wobec takich zmian.

2. Procesor zapewnia, ze na Podwykonawce nafozone zostang — na mocy umowy lub innego aktu
prawnego, ktore podlegajg prawu Unii Europejskiej lub prawu krajowemu — te same obowigzki
ochrony danych, jakie na Procesora naktada niniejsza umowa, a W szczeg6Inosci obowigzek za-
pewnienia wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych i organiza-
cyjnych, by przetwarzanie odpowiadato wymogom rozporzadzenia.

3. Jezeli Podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych,
petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw Podwykonawcy spo-
czywa na Procesorze.

§ 6.

1. Procesor, biorgc pod uwage charakter przetwarzania danych, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigza¢ sig¢ z
obowiazku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale lll rozporzadzenia.

2 Procesor, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostgpne mu
informacje, pomaga Administratorowi wywigzac sie z obowigzkow okreslonych w art. 32-36
rozporzadzenia.

3. (,Procesor zobowigzuje si¢ realizowac w imieniu Administratora obowiazek informacyjny okre$lony
w art. 13 lub 14 rozporzadzenia.” — jezeli w danych okoliczno$ciach znajduje to zastosowanie)

§7.

1. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowiazkow okreslonych w art. 28 rozporzadzenia oraz umozliwia Administrator lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji, i przyczynia si¢
do nich.
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. Administrator informuje Procesora o terminie i zakresie audytu/inspekciji z co najmniej 5-dniowym
wyprzedzeniem.

. Jezeli audyt albo inspekcja sg realizowane w zwigzku naruszeniem ochrony danych osobowych
lub uzasadnionym podejrzeniem takiego naruszenia, Administrator moze odstgpi¢ od obowigzku
okreslonego w ust. 2.

. Po audyciefinspekcji Administrator moze przekazaé Procesorowi pisemne zalecenia wraz
z terminem ich realizacji.

. Procesor niezwlocznie informuje Administratora, jezeli jego zdaniem zalecenie, o ktorym mowa
w ust. 4, stanowi naruszenie rozporzadzenia lub innych przepiséw Unii Europejskiej lub krajowych.

§ 8.

. W przypadku naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia takiego
naruszenia, Procesor bez zbednej zwioki, jednak nie pézniej niz w terminie 24 godzin po
stwierdzeniu naruszenia — zgtasza je Administratorowi.

. Zgtoszenia o ktérym mowa w ust. 1 dokonuje sie za posrednictwem poczty elektronicznej, na

adres: (wskazaé adres na_ktory nalezy przestaé zgloszenie) oraz potwierdza jego odbior

telefonicznie.

. Zgtoszenie o ktérym mowa w ust. 1 powinno zawiera¢ co najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie i
przyblizona liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji;

c) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywa¢ érodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach érodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

_ Procesor niezwiocznie informuje Administratora o kazdym postgpowaniu administracyjnym lub

sadowym dotyczacym powierzonych do przetwarzania danych osobowych, a takze o kazdej

kontroli lub audycie dotyczacym tychze danych osobowych.

. Procesor ponosi petng odpowiedzialno$¢ za wszelkie szkody powstate w zwigzku z przetwarza-

niem przez niego danych osobowych, w sposdb niezgodny z rozporzadzeniem, niniejszg umowg

lub zaleceniami, o ktérych mowa w § 7 ust. 4 — poniesione przez Administratora, osoby, ktérych
dane zostaty powierzone lub osoby trzecie.

§9.

. Niniejsza umowa obowigzuje od (data, np. 25 maja 2018 r. lub .dnia jej zawarcia”) do (data albo
zdarzenie albo odniesienie do czasu obowigzywanie innej Umowy).

_ Administrator moze rozwigzaé niniejszg umowe ze skutkiem natychmiastowym, gdy Procesor:

a) nie wykona zalecen, o ktorych mowa w § 7 ust. 4;
b) przetwarza powierzone dane osobowe w sposob niezgodny z przepisami o ochronie danych

osobowych lub niniejszg umowa.

§ 10.

Po zakonczeniu $wiadczenia ustug, o ktérych mowa w § 2, Procesor — zaleznie od decyzji
Administratora — usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie
istniejgce ich kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych.
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2. W przypadku korzystania z ustug Podwykonawcy, Procesor zapewnia realizacje obowigzku,
o ktorym mowa w ust. 1 przez Podwykonawce.

§ 11.

1. Wszelkie zmiany niniejszej umowy powinny byc dokonane w formie pisemnej pod rygorem nie-
waznosci.

2. W sprawach nieuregulowanych niniejszg umowg majg zastosowania przepisy kodeksu cywilnego
oraz rozporzadzenia.

3. Umowe sporzadzono w (liczba egzemplarzy ze wskazaniem poszczegolnych ich dysponentow).

Administrator Procesor

Dodatkowe instrukcje przygotowywania umowy:

1. Fragmenty podkreslone s3 elementami instrukgji i nie stanowig tresci wzoru.

2. Kazdorazowo nalezy upewnié sie, Ze zaproponowane powyzej zapisy sa adekwatne do
stanu faktycznego.

3. Powyzszy wzor nalezy uzupetnié zgodnie z zapisami RODO i w oparciu o wiasciwe
przepisy prawa materialnego.

4. Wzor zawiera podstawowe zapisy wymagane w umowie powierzenia przetwarzania da-
nych i moze by¢ rozszerzany o inne, niesprzeczne zapisy.

5. Zapisy dotyczace powierzenia przetwarzania danych osobowych moga stanowic czesc
umowy gléwnej lub niezalezna umowe (tak jak to zaproponowano we wzorze).

6. W przypadku jakichkolwiek watpliwosci dotyczacych wzoru, informacje mozna uzyskac
u Inspektora ochrony danych.

7. Wzér stuzy wylacznie do wykorzystania stuzbowego.
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Zatacznik nr 3.
Wzér klauzuli informacyjnej

Administratorem danych osobowych jest Instytut Medycyny Doéwiadczalnej i Klinicznej
im. M. Mossakowskiego Polskiej Akademii Nauk, ktorego siedziba miesci sie¢ w Warszawie (02-106)
przy ul. Pawinskiego 5, a dane kontaktowe to: tel. (22) 668-52-50, e-mail: sekretariat@imdik.pan.pl.

Z inspektorem ochrony danych mozna skontaktowaé sie pod nr tel. 605-976-900 lub za posrednic-
twem poczty elektronicznej: daneosobowe@imdik.pan.pl.

Pani/ Pana dane osobowe:

1) beda przetwarzane zgodnie z (,art. 6 ust. 1 lit. X = nalesy wskazaé wtasciwa litere lub .art. 9 ust. 2
lit. X" — nalezy wskaza¢ wiasciwg litere) rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogblne rozporzadzenia o ochronie danych osobowych), dalej zwanego RODO,

w celu (opis celu),

na podstawie (podstawa prawna przetwarzania,_jezeli dane sa przetwarzane zgodnie z art. 6 ust. 1
lit. c albo e lub art. 9 ust. 2 lit. g);

2) (,nie bedg udostepniane innym odbiorcom” albo ,moga zostaé udostepnione” nalezy podac odbior-
ce lub kateqorie odbiorcow);

3) bedg przechowywane nie diuzej, niz to wynika z przepiséw o archiwizacji (chyba. ze inne ramy
czasowe);

4) (,beda’/ .nie bedg”) przetwarzane w spos6b zautomatyzowany, w celu podjecia decyzji w sprawie
indywidualnej. (jezeli beda. trzeba podaé informacje o zasadach podejmowania tych decyzji oraz
o znaczeniu i przewidywanych konsekwencjach takieqo przetwarzania)

Na zasadach okreslonych w RODO przystuguje Pani/Pan prawo zgdania:

5) dostepu do swoich danych osobowych, ich sprostowania, usuniecia (W przypadkach i na zasadach
okreslonych w RODO), ograniczenia przetwarzania (jesli_przetwarzanie odbywa_sie w_zwigzku
z art. 6 ust. 1lit. a albo b albo art. 9 ust. 2 Iit. a, witedy réwniez ..przenoszenia danych’);

6) wniesienia sprzeciwu (tylko jezeli podstawg przetwarzania jest art. 6 ust. 1it. e albo f);

7) wniesienia skargi do organu nadzorczego, ktorym jest Prezes Urzgdu Ochrony Danych Osobo-
wych

Ma Pani/ Pan prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem. (tylko jezeli przetwarzanie
odbywa sie w zwiazku z art. 6 ust. 1 lit. a albo art. 9 ust. 21it. a);

Podanie danych osobowych (,jest dobrowolne” albo jest wymogiem ustawowym” albo .jest warun-
kiem zawarcia umowy’) i (jest”/,nie jest”’) Pani/Pan zobowigzana/ny do ich podania. (nalezy réowniez
wskazac konsekwencje ich niepodania).

Dodatkowe instrukcje przygotowywania klauzuli informacyjne;j:

1. Fragmenty podkreslone s3 elementami instrukgcji i nie stanowia tresci wzoru.

2. Kazdorazowo nalezy upewni¢ sig, ze zaproponowane powyzej zapisy sa adekwatne do
stanu faktycznego.

3. Powyzszy wzor nalezy uzupelni¢ zgodnie z zapisami RODO i w oparciu o wiasciwe
przepisy prawa materialnego.

4. W przypadku jakichkolwiek watpliwosci dotyczacych wzoru, informacje mozna uzyskac
u Inspektora ochrony danych.
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5. Wzor stuzy wylacznie do wykorzystania stuzbowego.
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Zatgcznik nr 4.
Wzér skroconej klauzuli informacyjnej

Administratorem danych osobowych jest Instytut Medycyny Doswiadczalnej i Klinicznej
im. M. Mossakowskiego Polskiej Akademii Nauk, ktorego siedziba miesci sie w Warszawie (02-106)
przy ul. Pawinskiego 5, a dane kontaktowe to: tel. (22) 668-52-50, e-mail: sekretariat@imdik.pan.pl.

Z inspektorem ochrony danych mozna skontaktowaé sie pod nr tel. 605-976-900 lub za posrednic-
twem poczty elektronicznej: daneosobowe@imdik.pan.pl.

Wiecej informacji dotyczacych przetwarzania danych osobowych znajduje si¢ (nalezy wskazac co
najmniej 2 miejsca publikacji pefnej tresci klauzuli informacyjnej: w Internecie oraz w formie papiero-
wej (np. w sekretariacie. requlaminie, umowie).

Dodatkowe instrukcje przygotowywania skroconej klauzuli informacyjne;j:

1. Fragmenty podkreslone s elementami instrukcji i nie stanowia tresci wzoru.

2. Kazdorazowo nalezy upewnic si¢, Zze zaproponowane powyzej zapisy s adekwatne do
stanu faktycznego.

3. Powyzszy wzér nalezy uzupetni¢ zgodnie z zapisami RODO i w oparciu o wiasciwe

przepisy prawa materialnego.

Stosowanie skroconej klauzuli informacyjnej jest mozliwe wylacznie w_przypadku

wczeéniejszej publikacji_petnej tresci klauzuli informac inej, co najmniej w Internecie
oraz w formie papierowej ( np. w sekretariacie, requlaminie, umowie).

5. W przypadku jakichkolwiek watpliwosci dotyczacych wzoru, informacje mozna uzyskac
u Inspektora ochrony danych.

6. Wzor stuzy wylacznie do wykorzystania stuzbowego.
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Zatgceznik nr 5.
Wz6r zgody na przetwarzania danych osobowych

Wyrazam zgode na przetwarzanie moich danych osobowych (wskazac, ktorych danych, np. ,zawar-
tych w_formularzu”, w celu (nalezy okresli¢ cel przetwarzania, np. .udziatu w badaniu dotyczg-

bl

cym...”).

Przystuguje mi prawo do cofnigcia w dowolnym momencie niniejszej zgody, bez wptywu na zgodnos¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.

Administratorem danych osobowych jest Instytut Medycyny Dos$wiadczalnej i Kliniczne;j
im. M. Mossakowskiego Polskiej Akademii Nauk, ktérego siedziba miesci sie w Warszawie (02-106)
przy ul. Pawinskiego 5, a dane kontaktowe to: tel. (22) 668-52-50, e-mail: sekretariat@imdik.pan.pl.

(data i podpis)

Dodatkowe instrukcje przygotowywania zgody:
1. Fragmentu podkresione sa elementami instrukgiji i nie stanowia tresci wzoru.
2. Kazdorazowo nalezy upewni¢ sig¢, ze zaproponowane powyzej zapisy sa adekwatne do
stanu faktycznego.

3. Powyzszy wzor nalezy uzupetnic zgodnie z zapisami RODO i w oparciu o wiasciwe
przepisy prawa materialnego.
4. Wyrazenie zgody na przetwarzania danych osobowych nie wylacza obowiazku informa-

cyjnego (klauzule informacyjne).
5. Przetwarzanie danych wskazanych na podstawie zgody nie moze jednoczesnie wynikaé
z przepiséw prawa materialnego.
W przypadku jakichkolwiek watpliwosci dotyczacych wzoru, informacje mozna uzyskaé
u Inspektora ochrony danych.
7. Wzor stuzy wytacznie do wykorzystania stuzbowego.

o0
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